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Zatgcznik nr 1 Specyfikacja przedmiotu zamowienia do zapytania ofertowego nr 1/CD/2024

1. DANE ZAMAWIAJACEGO

CodeDev Przemystaw Truchan
ul. Kowalskiego 13 lok.19
16-400 Suwaiki

2. OPIS PRZEDMIOTU ZAMOWIENIA
"Innowacyjny system do optymalizacji Procesoéw IT i zapewnienia

cyberbezpieczenstwa"

Zamobwienie obejmuje zaprojektowanie, opracowanie i wdrozenie innowacyjnego systemu
"Innowacyjny system do optymalizacji Procesow IT i zapewnienia cyberbezpieczenstwa",
ktéry wykorzystujgc elementy sztucznej inteligencji, ma na celu kompleksowg transformacije
zarzadzania projektami IT. System ten zostanie stworzony tak, aby zautomatyzowac i
optymalizowac kluczowe procesy biznesowe - od precyzyjnego zbierania wymagan
projektowych za pomocg rozbudowanego formularza "Zapytanie o projekt", przez szybkg
wycene i ofertowanie wspomagane inteligentnymi algorytmami, az po elektroniczne

podpisywanie umow i monitorowanie postepow w realizacji zadanh..

Celem projektu jest nie tylko znaczace podniesienie efektywnosci proceséw wewnetrznych i
zewnetrznych, ale takze zwigkszenie satysfakcji klientdw poprzez oferowanie przejrzystosci i
aktualnych informaciji o statusie realizowanych projektéw. System ma réwniez na celu
eliminacje przestojow i biurokracji, co pozwoli na szybsze rozpoczynanie i finalizowanie

projektéw, a takze wzrost zaufania klientow dzieki solidnej ochronie ich danych.

System zostanie zaprojektowany z my$lg o skalowalno$ci i elastycznosci, aby mégt by¢

rozwijany i dostosowywany do zmieniajgcych sie potrzeb i wyzwan biznesowych.
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3. ZAKRES PRAC

Opracowanie Szczegoétowej Architektury Systemu

‘ Podlaskie “ | I

e Analiza i definiowanie wymagan funkcjonalnych i niefunkcjonalnych.

e Wybor szczegotowego stosu technologicznego, w tym platform Al i narzedzi

do cyberbezpieczenstwa.

e Projektowanie architektury mikro ustugowej wspierajgcej skalowalnosc i

elastycznosé.

e Integracja z istniejgcymi systemami i bazami danych.

e Modut Generatora stron/landing page z formualrzami

Modut do Wystawiania Ustug w Formie Produktow na Landing Page

Modut ten umozliwia tworzenie spersonalizowanych ofert ustug, takich jak

konsultacje z programistg na godzine, i prezentowanie ich na dedykowanych landing

pages. Modut zaprojektowano w taki sposéb, aby utatwi¢ firmom oferowanie

specjalistycznych ustug online, zwiekszajgc przy tym ich widocznoé¢ i dostepnosc

dla potencjalnych klientéw.

e Definiowanie Ustug jako Produktow

m  Mozliwos¢ precyzyjnego zdefiniowania kazdej ustugi jako produktu do

oferowania na stronie, wtgcznie z opisem, ceng, dostepnymi

terminami oraz dodatkowymi opcjami czy udogodnieniami.

m Ustawienie limitéw czasowych ustug (np. 1 godzina konsultacji) oraz

ich dostepnosci (np. godziny pracy programisty).

e Tworzenie Landing Pages dla Ustug

m  Wbudowany kreator landing pages umozliwiajgcy szybkie

projektowanie stron ofertowych bez potrzeby umiejetnosci

programowania.

m  Wykorzystanie szablondw projektowych oraz elementéow UI/UX o

wysokiej konwertowalnosci, dostosowanych do prezentacji ustug.

e |[ntegracja z Systemem Rezerwacji

m  Mozliwos¢ zintegrowania kazdej ustugi z systemem rezerwacji,

pozwalajgc klientom na wybdr preferowanego terminu oraz dokonanie

ptatnosci online.
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m Automatyczne aktualizacje dostepnosci ustug w czasie rzeczywistym,
aby unikng¢ konfliktéw terminow.
e Proces Zakupowy
m Uproszczony proces zakupu ustugi, minimalizujacy liczbe krokéw
wymaganych do finalizacji transakciji.
m Bezpieczne metody ptatnosci online z mozliwoscig szybkiej
autoryzacji i potwierdzenia zakupu.
e Automatyzacja Komunikacji z Klientem
m Automatyczne generowanie i wysytanie potwierdzen rezerwacji oraz
przypomnien o zblizajgcym sie terminie ustugi.
m Opcja personalizacji komunikacji z wykorzystaniem danych klienta

oraz szczegotdéw ustugi.

Rozwéj Modutow Systemowych i Integracja
e Rozwdj rozbudowanego formularza "Zapytanie o projekt" z wykorzystaniem
elementéw Al, ktére pomagajg doprecyzowac zapytanie.
e Implementacja algorytméw Al do automatyzacji wyceny i ofertowania.
e Integracja z systemami elektronicznego podpisu.

e \Wdrazanie metod szyfrowania danych i weryfikacji dwuetapowe;.

Modut Generatora Stron/Landing Page z Generatorem Formularzy

Modut umozliwi tworzenie spersonalizowanych stron internetowych i landing page'éw
wraz z zaawansowanymi formularzami. Modut ten ma na celu utatwienie
generowania leadow, poprawe komunikacji z klientami oraz umozliwienie szybkiej
prezentacji oferty firmy poprzez dynamiczne, fatwe w tworzeniu i zarzgdzaniu strony

internetowe.

Gtéwne Funkcje i Mozliwosci
Tworzenie Stron i Landing Page
e Uzytkownicy mogg tworzyc¢ strony internetowe i landing page'e przy pomocy
intuicyjnego interfejsu typu ,przeciagnij i upus¢” (drag and drop).
e Dostepna biblioteka predefiniowanych szablonéw oraz elementéw stron,
takich jak nagtowki, galerie zdje¢, przyciski CTA (Call To Action), sekcje z

opiniami klientow itp.
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e Mozliwosé personalizacji stron poprzez edycje stylow, kolorow i fontéw, aby

dopasowac wyglad do identyfikacji wizualnej firmy.
Generator Formularzy

e Zintegrowany generator formularzy umozliwiajgcy tworzenie
spersonalizowanych formularzy kontaktowych, zapytan ofertowych, ankiet,
itp.

e \Wsparcie dla réznych typow pél formularzy, w tym tekstowych, wyboru
wielokrotnego, rozwijanych list, checkboxow, itp.

e Automatyzacja przetwarzania danych z formularzy, w tym mozliwos¢
przekierowania danych bezposrednio do systemu CRM lub wywotania
okreslonych akcji (np. generowanie leadu, wysytka automatycznej
odpowiedzi).

Integracja z Al dla Optymalizacji Konwersiji

e \Wykorzystanie algorytméw Al do analizy zachowan uzytkownikéw na
stronach i optymalizacji elementow strony pod kgtem zwiekszenia konwersji.

e Rekomendacje zmian w uktadzie strony, tresciach czy elementach CTA na
podstawie danych historycznych i wzorcow zachowan uzytkownikéw.

Implementacja i Konfiguracja Bezpieczenstwa

e Konfiguracja firewalle, systemow IDS/IPS oraz innych narzedzi

cyberbezpieczenstwa.

e Ustalenie polityk dostepu i kontrola dostepu

Wdrozenie Infrastruktury i Rozwigzan Chmurowych
e Wybdr dostawcy chmury dla hostingowania systemu.

e Konfiguracja srodowiska chmurowego, w tym ustug skalowalnych i zasobow

obliczeniowych.

e Implementacja i testowanie rozwigzan VPN dla bezpiecznego dostepu
zdalnego.

Implementacja Proceséw CI/CD

e Konfiguracja repozytorium kodu i narzedzi do integracji oraz dostarczania
ciggtego (CI/CD).
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e Automatyzacja proceséw testowania, budowania i wdrazania aplikacji.

e Monitorowanie i utrzymanie procesow CI/CD dla zapewnienia ciggtosci pracy

systemu.

Testowanie Systemu

e Przeprowadzenie testow jednostkowych (Sprawdzenie poprawnosci dziatania
poszczegdlnych modutéow systemowych i funkcji, w izolacji od pozostatych
czesci systemu.)

e integracyjnych - Uzycie narzedzi takich jak Postman dla testowania API oraz
Cypress dla testéw integracyjnych front-endu z back-endem. Zadania:
Sprawdzenie integracji modutu Al z formularzem zgtoszeniowym i modutem
wyceny.

Testowanie potgczeh z zewnetrznymi systemami elektronicznego podpisu.
Weryfikacja komunikacji miedzy front-endem a back-endem oraz baza
danych.

e Testowanie bezpieczenstwa, w tym penetracyjne i testy podatnosci.

e Okres testowania musi wynosi¢ minimum 10 dni przy obcigzeniach
zblizonych do rzeczywistych.

e Przeprowadzenie szczego6towych testéw UX przyktadowych formularzy,
wygenerowanych landing page oraz panelu klienta w CRM na grupie co

najmniej 30 osob.

Szkolenia i Wdrozenie
e Organizacja szkolenh z obstugi systemu dla uzytkownikéw kohcowych.
e Przeprowadzenie szkolen z cyberbezpieczenstwa

e Oficjalne wdrozenie systemu i przejScie na wersje produkcyjng.

Wsparcie powdrozeniowe i Dokumentacja

e Zapewnienie statego wsparcia technicznego i konsultacji po wdrozeniu.
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® Sporzgdzenie kompleksowej dokumentacji technicznej systemu.

e Przygotowanie raportu z wdrozenia, zawierajgcego analize wykonanych prac

i zalecenia na przysziosé.

Wynikiem prac bedzie w petni funkcjonalny i bezpieczny system do zarzadzania projektami
IT z zaimplementowanymi elementami Al, zapewniajgcy wysoki poziom ochrony danych,
wraz z kompletng dokumentacja, gotowy do obstugi rzeczywistych projektow IT i wyzwan

zwigzanych z cyberbezpieczenstwem.

4. Planowane Etapy Realizacji Projektu

Etap I: Opracowanie i Projektowanie Systemu
Analiza Wymagan i Zbieranie Danych:
e Przeprowadzenie spotkan z zainteresowanymi stronami w celu zgromadzenia
wymagan.
e Analiza obecnych procesow IT i identyfikacja obszaréw do optymalizacii.
Projektowanie Architektury Systemu:
e Opracowanie architektury modutowej systemu, w tym wybér technologii i
narzedzi.
e Projektowanie interfejsu uzytkownika (Ul) zapewniajgcego prostote i
intuicyjng obstuge.
Rozwdéj Prototypu:
e Zaprogramowanie prototypu gtéwnych modutéw systemu, w tym algorytmow
Al.
e Potgczenie prototypu z testowg bazg danych i modutami analitycznymi.
Testowanie Prototypu:
e Weryfikacja funkcjonalnosci, bezpieczenstwa oraz UX/UI prototypu.

e Zbieranie pierwszych opinii od uzytkownikow testowych i analiza danych.

Etap Il: Rozwdj i Integracja
Rozwdéj Petnej Wersji Systemu:
e Rozwoj i optymalizacja wszystkich modutow systemu zgodnie z planem.
e Integracja systemu z istniejgcymi narzedziami i platformami zewnetrznymi.

Testowanie i Optymalizacja:
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® Przeprowadzenie kompleksowych testow funkcjonalnych, wydajnosciowych i
bezpieczenstwa.
e Przygotowanie szczegoétowego raportu z przeprowadzonych badan UX/UI
e Optymalizacja systemu na podstawie zgromadzonych danych i opinii
uzytkownikow.
Wdrozenie Systemu:
e Publiczne udostepnienie systemu i integracja z istniejgcymi procesami IT.

e Monitorowanie wdrozenia i szybkie adresowanie ewentualnych problemow.

Etap Ill: Szkolenie i Wsparcie

Szkolenie z Obstugi Systemu:
e Organizacja i przeprowadzenie szkolen dla pracownikéw i uzytkownikéw
koncowych, obejmujgcych obstuge nowego systemu.
Szkolenie z Cyberbezpieczenstwa:
e Przeprowadzenie szkolen dla pracownikéw, obejmujgcych najlepsze praktyki,
zarzadzanie ryzykiem i reagowanie na incydenty bezpieczenstwa.
Wsparcie Posprzedazowe i Aktualizacje:
e Zapewnienie statego wsparcia technicznego i pomocniczego po wdrozeniu.
e Planowanie i implementacja regularnych aktualizacji systemu i modutéw

bezpieczenstwa.

5. Wymagania technologiczne
- czes¢ backendowa systemu powinna by¢ wykonana w srodowisku Node.js
- czesc frontendowa powinna by¢ wykonana w oparciu o framework Next.js

- baza danych postrgreSQL (ORM Prisma)

Strona7z7



